Modul 4: Sicherheit
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Sensibilitat personlicher Daten,
Passwortsicherheit
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>

Was sind ,sensible“ Daten Dif

= Unter sensiblen Daten versteht man personliche und private
Informationen Uber eine Person, die geschutzt werden mussen und fur
andere nicht zuganglich sein sollten.

= Dazu gehoren vor allem personenbezogene Daten, also alle
personlichen Informationen Uber Sie selbst.
Das beginnt mit Namen und Adresse und endet mit der Farbe lhrer
Augen oder [hrer Kontonummer.
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Sensible Daten Dif

... Sind unter anderem:

Bankdaten Besitzmerkmale
Fahrzeug-,

Immobilieneigentum,
Grundbucheintrag

Kreditkarte, Kontonummer,
Einkommen, Kontostande

Onlinedaten

Standortdaten, IP-Adresse,
E-Mail-Adresse, Cookie-

Kennummern

Identifikationsnummer, ~
Personalausweisnummer,

Sozialversicherungsnummer Kennung
physische Merkmale Gesundheits-
Geschlecht, Haut-, Haar-, informationen
Augenfarbe, Statur, genetische Daten,
Kleidergrifie Krankendaten
aligemeine Werturteile
Personendaten

Schul- und Arbeitszeugnisse

und vieles
mehr...
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Mame, Alter, Geburtsdatum,
Anschrift, Familienstand



Warum miissen sie geschiitzt werden? Dif

Personliche Daten, die wir im Internet preisgeben,
konnen gestohlen werden.

Mehr dazu im nachfolgenden Video.

¥

Wir alle sollten deshalb achtsam sein,
keine - oder moglichst wenige - private Dinge
online zu verraten
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>

Personliche Daten im Internet Dif

Achtung: Das Video richtet sich an Kinder,
ist aber fur Erwachsene ebenso relevant!
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https://www.internet-abc.de/lm/datenschutz-das-bleibt-privat/video-persoenliche-daten-im-internet-eine-heikle-sache-1.html
https://www.internet-abc.de/lm/datenschutz-das-bleibt-privat/video-persoenliche-daten-im-internet-eine-heikle-sache-1.html

>

Datensparsamkeit Dif

Jede Handlung im Internet hinterlasst Spuren.
,Halten Sie sich immer vor Augen, dass das Publikum im Internet riesengrofs ist.

Was einmal online ist, lasst sich oft nicht mehr entfernen - einige lhrer
Datenspuren sind daher oft im Nachhinein nicht mehr veranderbar.

Datensparsamkeit ist eine grundsétzliche Verhaltensregel im Internet. Das
betrifft insbesondere den Umgang mit personenbezogenen Daten wie
Telefonnummer, Anschrift, E-Mail-Adresse oder Fotos von lhnen oder anderen.

(Cyberfibel: Lebenswelten, S.23
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Losen Sie die Ubungen zu
sensiblen und personenbezogenen

Daten:
Hier geht's zur Ubung 1
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https://learningapps.org/view829870

Hier geht's zur Ubung 2
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https://learningapps.org/view1492287

Viel Erfolg beim Ausprobieren!
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